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1. DATOS BASICOS
Asignatura Ciberseguridad y Blockchain
Titulacién Ingenieria de la Empresa (GIE)
Ingenieria en Sistemas Inteligentes (GISI)
Escuela/ Facultad Facultad de Ingenieria y Tecnologia Empresarial
ECTS 6
Caracter Obligatoria
Idioma/s Espaniol
Modalidad Presencial /Presencial Sincrono
Semestre Primero
Docente coordinador Alvaro Gémez Vieites

2. PRESENTACION

La asignatura Ciberseguridad y Blockchain tiene como principales objetivos analizar la
importancia de la seguridad de los datos y los activos informaticos en la actual Economia
Digital, asi como las multiples aplicaciones de blockchain. La asignatura se compone de cuatro
unidades:

e Fundamentos de ciberseguridad.
e Seguridad en los accesos, en el software, en las redes y en los equipos.
e Blockchain y criptomonedas.

e Proteccidn de datos personales y marco legal.

Al finalizar la asignatura estaras en capacidad de aplicar los fundamentos de la ciberseguridad
en la proteccidn de los datos y los activos tecnolégicos, disefar y elaborar planes de respuesta
a incidentes, aplicar las soluciones basadas en blockchain en distintos casos de uso
empresarial, y garantizar el cumplimiento del marco normativo y de proteccién de datos.
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3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias vinculadas con la asignatura

Competencias | Cadigo Descripcidn
Que los estudiantes sepan aplicar sus conocimientos a su trabajo o
. . vocacién de una forma profesional y posean las competencias que suelen
Basicas CB02 . L
demostrarse por medio de la elaboracién y defensa de argumentos y la
resolucion de problemas dentro de su area de estudio.
Determinar eficazmente los objetivos, prioridades, métodos y controles
CG02 | para desempeiiar tareas mediante la organizacion de las actividades con
los plazos y los medios disponibles en el ambito de la gestion empresarial.
Generales CGO5 Utilizar el potencial de las tecnologias de vanguardia para contribuir a la
mejora de la competitividad de la empresa u organizacién.
CGO6 Conocer y aplicar la normativa local autondmica nacional e internacional
en el dmbito de la gestidn empresarial
CT05 Resolver problemas y tomar decisiones aplicando los conocimientos,
métodos y herramientas en su ambito académico y profesional.
CT07 Demosjcrar habilidades y actitudes para el trabajo auténomo vy el trabajo
Transversales en 2quipo. — — -
CTo8 Utilizar conocimientos, habilidades, destrezas y actitudes para
comunicarse en entornos digitales.
CT09 Demostrar capacidad para escribir y/o exponer informes con rigor
académico y profesional.
CE Aplicar los principios rectores de la ciberseguridad para disefiar politicas
e y planes estratégicos para la seguridad digital empresarial.
Especificas - X - P
CE Utilizar plataformas de blockchain y criptomonedas en el dmbito

empresarial.

Resultados de aprendizaje de la asighatura

Caddigo

Descripcion

RAO1

Aplicar los fundamentos de la ciberseguridad, las vulnerabilidades, amenazas y atacantes,
riesgos y controles.

RA02 | Utilizar los diferentes mecanismos de control de acceso.

RAO3

Disefar planes para prevenir ataques al software empresarial, la web y usuarios y activar
acciones de contingencia

RAO4 | Utilizar la tecnologia blockchain, las criptomonedas y sus usos empresariales.

RAO5 | Aplicar el marco regulatorio de la seguridad de datos de personas y empresas.

RAO6 | Utilizar herramientas de software en el ambito de la asignatura.

RAQO7 |Elaborar un trabajo final de aplicacién de los contenidos.




Universidad

8]
Ule Intercontinental de la Empresa

4. CONTENIDOS

e Unidad | Fundamentos de Ciberseguridad.
Gestion de la Seguridad de la Informacién.
Impacto de los incidentes de seguridad.
Andlisis y gestion de riesgos.

Certificacion de la seguridad.

Plan de respuesta a incidentes de seguridad.
Profesionales de la ciberseguridad.

S

e Unidad Il Seguridad en los accesos, en el software, en las redes y en los equipos.
7. Autenticacidon y control de accesos.
8. Biometria.
9. Criptografia, firma electrénica y certificacion digital.
10. Seguridad en el software y en redes de ordenadores.
11. Analisis de vulnerabilidades.

12. Seguridad en smartphones y en otros dispositivos.
13. Tipos de ataques informaticos.

14. Virus y malware.

15. Seguridad industrial.

16. El factor humano y la ingenieria social.

e Unidad lll Blockchain y Criptomonedas.

17. Fundamentos y aplicaciones de Blockchain.

18. Caracteristicas de las criptomonedas. Funcionamiento de Bitcoin.

19. Criptomonedas: regulacion, cotizacidn y otros aspectos a tener cuenta.

e Unidad IV Proteccion de datos personales y marco legal.
20. La recopilacidon masiva de datos personales y la privacidad.
21. El marco legal de la proteccién de datos: RGPD y LOPD.

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

La UIE desarrolla un modelo académico innovador centrado en el sujeto que aprende,
combinando diferentes corrientes filosdficas de Enseflanza-Aprendizaje (E-A), una amplia
variedad de actividades de aprendizaje, en especial aquellas donde el estudiante asume un
rol activo en la construccién del conocimiento, el acompafiamiento permanente y el uso
intensivo de las tecnologias, como herramienta facilitadora del proceso, conformando un
ecosistema de aprendizaje Unico e innovador. El profesor se convierte en un facilitador y
gestor del conocimiento y saber hacer.

La formacién se desarrolla en la modalidad presencial, incluyendo la modalidad virtual
sincrona, con un campus virtual vanguardista, que proporciona flexibilidad y personalizacion,
en un modelo ubicuo de aprendizaje (U-Learning).

Por otra parte, en armonia con los principios fundacionales y corporativos de responsabilidad
social, en la UIE ademas de promover la participacién de toda su comunidad universitaria en
actividades de voluntariado y servicio social, incorpora la actividad formativa “Aprendizaje
Servicio (ApS)” y la habilita como parte de las estrategias de ensefianza-aprendizaje.
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Cadigo Actividad Tipo Modalidad E-A Modo
MDO01 | Primer Contacto y Motivacion I
Presentacién, Plan de Trabajo Introductoria PR
MDO02 . |
y Compromiso
MDO3 Clase Magistral T/P Expositiva y Participativa PR
MDO6 ResoIUC|(Er.1e(:Si;(r)(;blemas y p
Actividad er: el Campus Virtual Guiada / Auténoma PR/NP
MDO7 P T/P
UIE

Mpog | Eiaboracionde Proyectosy | g Guiada / Auténoma PR/NP

Trabajos
MD10 Estudio de Casos P
MD12 Debates y Discusiones P Guiada PR
MD16 Uso de Herramientas de p

Software
MD19 Aprendizaje Servicio (ApS) T/P Aprendizaje Servicio PR
MD20 Tutorfas /P Personalizada (Individual / PR

Grupal)
MD21 Contrato de Aprendizaje I/T/P Personalizada (Individual / PR
Grupal)

MD22 PortAafollo (Portfolio /P

ssessment) Auténoma NP
MD23 Foros de Discusidon T/P
MD25 Seguimiento y Finalizacion C Autoevaluacion continua NP

I: Informativa T:Tedrica P:Practica C:Complementaria PR:Presencial NP: No presencial

6. ACTIVIDADES FORMATIVAS

A continuacién, se identifican los tipos de actividades formativas que se realizaran:

Caddigo Nombre Modalidad Tipo
AF01 Introductoria PR Motivacional / Informativa
AF02 Expositiva y Participativa PR Tedrica
AFO03 Guiada PR Tedrica / Practica
AF04 Personalizada (Individual / Grupal) PR Tedrica / Practica
AF05 Auténoma NP Tedrica / Practica
AF06 Aprendizaje Servicio PR Aprendizaje Servicio
AF07 Autoevaluacién continua NP Evaluacién de la Calidad

PR: Presencial NP: No presencial
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7. EVALUACION

El modelo incluye ademas el proceso de evaluacién continua como parte esencial de la
verificacion de las competencias adquiridas. Para la UIE y en armonia con la mejora del
proceso de ensefianza-aprendizaje propuesto para el EEES, el sistema de evaluacidn que se
ha denominado Revisidon de los Resultados de Aprendizaje (RRA) se desarrolla como un
proceso mas humanizado, alejado de los sistemas tradicionales en donde los estudiantes se
juega su suerte en exdmenes (convocatorias), en ocasiones con pesos porcentuales elevados
y definitorios, con la consiguiente generacion de estrés, frustracion y en ocasiones la
desercion.

El sistema RRA de la UIE es de cardcter continuo, compartido y progresivo, permitiendo un
seguimiento del aprendizaje a lo largo del todo el periodo, haciendo de ello un proceso
natural al que los estudiantes acuden sin emociones negativas y conscientes de la necesidad
de conocer su propio progreso.

Cadigo Actividad de Evaluaciéon | Ponderacion % Tipo Modo
AEO1 Pruebas Parciales 50 Discreta E
AEO3 Proyectos 20 Discreta E

Participacion en el

AEO05 Campus Virtual 5 Continua E
AEOG Par'ticipacién, Activi'dades 5 Continua 0/E
diarias y Voluntariado
AEQ9 Portafolio Digital 20 Discreta CD
AE10 Recuperar - - E
100
O: Oral E: Escrito CD: Carpeta Digital
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9. TUTORIAS

MD20 Tutoria (2%): Los estudiantes deben asistir como minimo de tres tutorias
personalizadas a lo largo del semestre. Es una actividad del tipo todo o nada (“Pass- Fail”), es
decir se deben completar las tres tutorias.

10. ENCUESTAS DE CALIDAD

MD25 Gestion de la calidad (2%): Los estudiantes deben rellenar a lo largo del semestre
cuatro formularios referidos a la gestién de la calidad de la UIE. Es una actividad del tipo todo
o nada (“Pass- Fail”), es decir se deben completar los cuatro formularios en los plazos
previstos en el plan de actividades de la asignatura. La actividad tiene como objetivo valorar
oportunamente el desarrollo del proceso de ensefianza-aprendizaje y la competencia
transversal referida al pensamiento critico y autocritico.


http://www.cybok.org/

